Eskalacja zagrozen, innowacy|na
technologia | lepsza tacznosc —

znaczenie | ewolucja
ISO/IEC 27001




Ewolucja cyberzagrozen

Razem z rozwojem Przemystu 4.0

i Internetu Rzeczy (loT) zagrozenia
cybernetyczne staly sie bardziej
wyrafinowane. Ataki zdarzaja sie
niemalze codziennie i dotycza nie
tylko atakowanego przedsiebiorstwa,
ale takze jego partnerow
biznesowych, dostawcow i klientéw.

Globalna pandemia i wojna
rosyjsko-ukrainska rowniez wptynety
na znaczacy wzrost cyberatakow.
Konflikt pokazat, ze dziatania wojenne
nie ograniczaja sie tylko do pola bitwy,
ale takze tocza sie w domenie
cyfrowej, gdzie sponsorowane przez
panstwo ugrupowania
cyberprzestepcze prébuja szerzyé
dezinformacje i destabilizowaé
infrastrukture krytyczna.

Organizacje, osoby prywatne

i narody musza nadazac¢ za ewolucja
zagrozen cybernetycznych i wdrazaé
najnowsze srodki ochrony, aby
unikna¢ miedzy innymi utraty danych,
procesow sadowych i utraty reputaciji.
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Definiowanie zagrozen

Bezpieczenstwo informacji

Bezpieczenstwo informacji, znane réwniez jako InfoSec, odnosi sie
do proceséw i narzedzi uzywanych do ochrony poufnych informaciji
biznesowych przed modyfikacja, zaktéceniem, zniszczeniem czy
ujawnieniem.

Cyberbezpieczenstwo

Cyberbezpieczenstwo to praktyka ochrony systemaow, sieci

i programoéw przed atakami cyfrowymi. Te cyberataki maja zwykle
na celu przejecie, zmiane lub zniszczenie poufnych informacji,
wytudzenie pieniedzy uzytkownikéw lub zaktécenie normalnych
proceséw biznesowych.

Ochrona prywatnosci

Ochrona prywatnosci zabezpiecza dane osobowe przed dostaniem sie
w niepowotane rece, np. hakeréw. Sposéb okreslenia moze sie réznic¢
w zaleznosci od osoby, firmy, jednostki.




10 najwiekszych zagrozen

1. TECHNOLOGIA 0 NISKIM
POZIOMIE ZABEZPIECZEN

Technologia rozwija sie szybciej niz
kiedykolwiek. Najczesciej nowe
technologie maja dostep do
Internetu, ale nie maja wdrozonych
zadnych mechanizmaéw
zabezpieczajacych. Stwarza to
powazne ryzyko, poniewaz kazde
niezabezpieczone potaczenie oznacza
luke w zabezpieczeniach.

2. ATAKI W MEDIACH
SPOLECZNOSCIOWYCH

Cyberprzestepcy nieustannie
znajduja nowe sposoby
wykorzystywania uzytkownikéw
medidéw spotecznosciowych iich
prywatnych informacji. Jednym ze
ztosliwych sposobdéw jest uzycie
emotikonek, aby uzytkownik stracit
czujnose.

3. MOBILNE Z£0SLIWE
OPROGRAMOWANIE (MALWARE)

Eksperci ds. bezpieczenstwa
dostrzegli zagrozenia

w bezpieczenstwie urzadzen
mobilnych, odkad urzadzenia te
zaczety taczy¢ sie z Internetem.
Biorac pod uwage nasza nieustanna
zaleznos¢ od telefonow
komorkowych oraz przekonanie,

ze niewielu cyberprzestepcow
dokonuje na nie atakéw, istnieje
duze prawdopodobienstwo zagrozen
w tym obszarze.

4. ATAK ZA POSREDNICTWEM
ZEWNETRZNEGO DOSTAWCY

Cyberprzestepcy preferuja $ciezke
najmniejszego oporu. Serwer
Microsoft Exchange padt ofiarg
zmasowanego cyberataku w marcu
2021 roku. Zaktécito to dziewied
agencji rzadowych i 60 000
prywatnych firm.

5. ZANIEDBANIE PRAWIDLOWEJ
KONFIGURACJI

Narzedzia Big Data mozna
dostosowac¢ do potrzeb organizacji.
Firmy nadal zaniedbuja znaczenie
odpowiedniej konfiguracji ustawien
bezpieczenstwa. Fifth Third Bank
padt ofiarg jednego z najwiekszych
naruszen danych w 2020 r.,

z powodu zachowania dostepu dla
bytego pracownika.

6. PRZESTARZALE
OPROGRAMOWANIE
ZABEZPIECZAJACE

Aktualizacja oprogramowania
zabezpieczajgcego jest podstawowa
praktyka zarzadzania technologia

i jest obowiazkowa dla ochrony
danych. Oprogramowanie zostato
opracowane w celu ochrony przed
znanymi zagrozeniami. Oznacza to,
ze kazdy nowy ztosliwy kod, ktéry
trafi do przestarzatego
oprogramowania zabezpieczajacego,
pozostanie niewykryty.

7. INZYNIERIA SPOLECZNA

Cyberprzestepcy wiedza, ze techniki
wiaman szybko sie przedawniaja.
Skupili sie na niezawodnej,
nietechnicznej socjotechnice, ktéra
opiera sie na interakcjach
spotecznych i manipulacji
psychologicznej, w celu uzyskania
dostepu do poufnych danych.

Ta forma wfamania jest
nieprzewidywalna i bardzo skuteczna.

8. BRAK SZYFROWANIA

Ochrona poufnych danych podczas
przesytania i przechowywania jest
$rodkiem, ktory przyjeto niewiele
branz, pomimo jej skutecznosci.
Branza opieki zdrowotnej obstuguje
niezwykle wrazliwe dane i rozumie
wage ich utraty, dlatego wielu
interesariuszy ktadzie duzy nacisk
na szyfrowanie.

9. DANE FIRMOWE NA
URZADZENIACH OSOBISTYCH

Niezaleznie od tego, czy organizacja
dystrybuuje telefony firmowe, czy nie,
poufne dane sa nadal dostepne na
urzadzeniach osobistych. Narzedzia do
zarzadzania urzadzeniami mobilnymi
ograniczaja ich funkcjonalnosg,
dlatego zabezpieczenie luk nie jest
priorytetem dla wielu organizacji.

10. NIEODPOWIEDNIA TECHNOLOGIA
BEZPIECZENSTWA

Inwestowanie w oprogramowanie do
monitorowania bezpieczenstwa sieci
stato sie rosnacym trendem po
bolesnych naruszeniach danych

w 2014 r. Oprogramowanie zostato
zaprojektowane aby ostrzegacé

0 prébach wtamania, ale te alerty sa
cenne tylko wtedy, gdy kto$ sie do
nich odniesie. Firmy zbyt mocno
polegaja na technologii, aby w petni
chroni¢ sie przed atakami.




Wyjatkowa norma
bezpieczenstwa — [SO/IEC 27001

Legendarny rodowod

ISO/IEC 27001 wywodzi sie

z brytyjskiej normy BS 7799,
napisanej przez brytyjski
Departament Handlu i Przemystu
(DTI) i opublikowanej w 1995 roku.

CZESC 1

Pierwsza czes¢ BS 7799, zawierajaca
najlepsze praktyki zarzadzania
bezpieczenstwem informacji, zostata
zmieniona w 1998 roku.

Po wielu debatach miedzy organami
normalizacyjnymi na catym $wiecie,
zostat przyjety przez ISO i IEC i stat
sie ISO/IEC 17799 - Technologia
informacyjna - Kodeks postepowania

w zakresie zarzadzania
bezpieczenstwem informacji
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—w 2000 roku. Norma zostata
zmieniona w 2005 r., razem

Z nieznaczna zmiana nazwy.

ISO i IEC ostatecznie wiaczyly te
czes$¢ do rodziny ISO/IEC 27000
jako ISO/IEC 27002:2007.

CZESC 2

Druga czes¢, zatytutowana Systemy
zarzadzania bezpieczenstwem
informacji — specyfikacja z wytycznymi
dotyczacymi uzytkowania — zostata
po raz pierwszy opublikowana tuz
przed 2000 r. Element ten
koncentrowat sie na sposobie
wdrozenia systemu zarzadzania
bezpieczenstwem informacji (SZBI),
odnoszac sie do potrzebnej struktury
i zabezpieczen. Nastepnie powstata
z tego norma ISO/IEC 27001:2005.

CZESC 3
Trzecia czes¢ zostata opublikowana
w 2005 r. i obejmowata analize

ryzyka i zarzadzanie nim. Jest zgodna
z norma ISO/IEC 27001:2005.

LACZENIE CZESCI 1-3

Po dtugim czasie, wprowadzeniu
zmian i czesciowej unifikacji, ISO

i IEC stworzyty ISO/IEC 27001:2013
— uznany na catym $wiecie standard
bezpieczenstwa informacji oparty
na najlepszych praktykach, ktory
pomaga organizacjom w utrzymaniu
bezpieczenstwa wiasnosci
intelektualnej i zasobow
informacyjnych.




Znaczenie certyfikacji
ISO/IEC 27001

Uzywana przez dziesiatki tysiecy
organizacji, certyfikacja ISO/IEC 27001
pokazuje zaangazowanie organizacji
w bezpieczenstwo informacji i daje

pewnos¢ klientom i innym partnerom,

ze powaznie traktuje ochrone
informacji znajdujacych sie pod jej
kontrola.

Standard jest niezalezny od
technologii, wiec nie ma znaczenia,
jakie drodowisko technologiczne
posiadasz. Jest napisany w taki
sposob, ze kazda organizacja, od
matych firm po duze wielomiliardowe
przedsigbiorstwa, moze z niego
korzystac.

ISO/IEC 27001 okresla wymagania
dotyczace ustanowienia, wdrozenia,
utrzymania i ciagtego doskonalenia
SZBIl w zakresie bezpieczenstwa

i ochrony. Obejmuje réwniez
wymagania dotyczace oceny

i postepowania z zagrozeniami
bezpieczenstwa informaciji,
dostosowane do Twoich potrzeb.

Poniewaz jest to standard systemu
zarzadzania, jest zgodny z innymi
uznanymi na catym swiecie
standardami, takimi jak:

ISO/IEC 27701 (zarzadzanie
informacjami o prywatnoséci)
e [SO/IEC 20000-1 (zarzadzanie
ustugami IT)

¢ |SO 22301 (ciggtos¢ dziatania)
¢ ISO 9001 (jakos¢)

e |SO 14001 ($rodowiskowy)

e ISO 45001 (BHP)

Ta zgodnos$¢ pozwala wdrozy¢
wymagania kilku z tych standardéw
W organizacji przy minimalnym
wysitku, jednoczesnie korzystajac

z efektow synergii.

Na podstawie triady CIA

Wdrozenie SZBI pokazuje twoje

zaangazowanie w ochrone poufnosci,

integralnosci i dostepnosci (CIA)
informacji znajdujacych sie pod twoja
kontrola.

Standard jest zgodny z Triada CIA,
ktéra zapewnia istotne funkcje
bezpieczenstwa. Pomaga uniknaé
problemoéw ze zgodnoscia, wspiera
ciagtos¢ biznesowa i zapobiega
utracie reputacji.

INTEGRALNOSC

DOSTEPNOSC

Oznacza to, ze ISO/IEC 27001

obejmuje:

e Polityki bezpieczenstwa informacji

e Bezpieczenstwo komunikacji

¢ Organizacja bezpieczenstwa
informacji

¢ Relacje z dostawcami

e Pozyskiwanie, rozwdj i utrzymanie

systemu

e Zarzadzanie aktywami

e Bezpieczenstwo zasobow ludzkich

e Kontrole dostepu

e Zarzadzanie incydentami
bezpieczenstwa informaciji

e Kryptografie

e Zgodnosc¢ (Compliance)

e Aspekty bezpieczenstwa informaciji
w zarzadzaniu ciggtoscia dziatania

e Bezpieczenstwo fizyczne
i Srodowiskowe

e Bezpieczenstwo operacji

Jakie sa najwazniejsze
korzysci?

ISO/IEC 27001 moze prowadzi¢ do:

e Zwigkszonej wiarygodnosci

e 7/mniejszonego ryzyka oszustw,
utraty informacji i ujawnienia

e Demonstracji integralnosci
systemu

e Transformaciji kultury biznesowe;
i wiekszej Swiadomos¢ znaczenia
bezpieczenstwa informaciji

¢ Nowych mozliwosci biznesowych
dzieki klientom dbajacym
0 bezpieczenstwo

e Silniejszego pojecia poufnosci
w cafej organizacji

¢ L epszego przygotowania na
nieuniknione — kolejne zdarzenie
lub incydent zwiazany

z bezpieczenstwem




Ewolucja w celu sprostania
zagrozeniom

Czas na aktualizacje

ISO/IEC 27001 zostata ostatnio
zaktualizowana w 2013 r.,

a cyberswiat i jego zagrozenia
dramatycznie ewoluowaty, stajac sie
coraz bardziej ztozone dzieki bardziej
innowacyjnej technologii, operacjom
w chmurze i biznesowi online.
Standard musi podazac za nim i by¢
plastycznym, aby pomiescié¢
aktualizacje.

15 lutego 2022 roku byt dniem
przefomowym. Opublikowano
norme ISO/IEC 27002:2022 -
Bezpieczenstwo informacji,
cyberbezpieczenstwo i ochrona
prywatnosci — Kontrola
bezpieczenstwa informacji.

Z tego powodu zatacznik A do
normy ISO/IEC 27001 wymagat
aktualizacji w celu dostosowania do
zabezpieczen ISO/IEC 27002:2022.
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Gtéwne zmiany w ISO/IEC 27001:2022

TYTUL

Nazwa zostata zmieniona, aby
odzwierciedli¢ prawdziwy zakres
normy ISO/IEC 27001:2022 —
Bezpieczenstwo informaciji,
cyberbezpieczenstwo i ochrona
prywatnoéci — Systemy zarzadzania
bezpieczenstwem informaciji —
Wymagania.

Jest to réwniez zgodne z nowym
tytutem ISO/IEC 27002:2022.

NUMERACJA KLAUZUL

Wprowadzono nowe podrozdziaty

w celu dalszej harmonizacji struktury
dokumentu z innymi standardami
systemow zarzadzania, takimi jak
ISO 9001 i ISO 22301.

Dwa podrozdziaty — 10.1 1 10.2 —
rowniez zostaty zamienione.

10.1 to ciagte doskonalenie, a 10.2 to
niezgodno$¢ i dziatania korygujace.
Nie ma zadnych zmian w ich
wymaganiach.

NOWY TEKST

Chociaz dodano nowy tekst

i wprowadzono pare zmian, zmiany
te tylko wyjaséniaja wymagania i nie
dodaja nowych do standardu.

ZAtACZNIK A

Zatacznik A nosi teraz tytut
Odniesienie do zabezpieczen
bezpieczenstwa informacji,

a zabezpieczenia zostaty zmienione
w celu dostosowania do

ISO/IEC 27002:2022. W wydaniu
2013 tylko opisy zabezpieczen

pochodza z ISO/IEC 27002.

INNE ZMIANY

Wprowadzono tez aktualizacje kilku
klauzul.




Silne wiezi

Gitowne zmiany
w ISO/IEC 27002:2022

Jak wspomniano, wiele aktualizacji
ISO/IEC 27001 wynika z ewolucji
ISO/IEC 27002. Ponizej znajduje sie
podsumowanie zmian tego
ostatniego.

LICZBA ZABEZPIECZEN

ISO/IEC 27002:2022 ma 93 elementy

w poréwnaniu ze 114 w wersji
z 2013 roku.

KATEGORIE ZABEZPIECZEN

Zabezpieczenia sa pogrupowane
w cztery kategorie — organizacyjna,
ludzka, fizyczna i technologiczna —
zamiast 14 tematéw i 36 kategorii
w edycji 2013.

Uktad czterech kategorii podkresla,
ze ochrona informacji i danych to
co$ wiecej niz tylko srodki
technologiczne. Aby osiggna¢ wyniki
w zakresie bezpieczenstwa
informacji, zabezpieczenia
technologiczne sa tylko $rodkami
zaradczymi zapobiegajacymi lub
tagodzacymi zagrozenia
bezpieczenstwa informaciji.

rodzinne

Co wazniejsze, najwyzsze
kierownictwo organizacji musi
okresli¢ ramy i kierunek zarzadzania
bezpieczenstwem informacji, a takze
zidentyfikowa¢ i komunikowac
znaczenie i wptyw réznych informacii
na firme.

Poza tym, ten nowy uktad kontroli
moze ufatwi¢ kierownictwu
przypisanie obowiazkow

W organizacji, aby poprawi¢
bezpieczenstwo informacji.

NOWE ZABEZPIECZENIA

Istnieje 11 nowych zabezpieczen

w odpowiedzi na ewolucje

technologii i praktyk branzowych:

1. Analiza zagrozen

2. Bezpieczenstwo informacji
podczas korzystania z ustug
w chmurze

3. Gotowos¢ ICT do ciagtosci
dziatania

4. Monitorowanie bezpieczenstwa
fizycznego

5. Zarzadzanie konfiguracja

6. Usuwanie informacji

7. Maskowanie danych

8. Zapobieganie wyciekom danych
9. Dziatania monitorujace

10. Filtrowanie stron internetowych

11. Bezpieczne kodowanie

SCALONE ZABEZPIECZENIA

Dwadziescia cztery zabezpieczenia
w edycji 2022 sa wynikiem
potaczenia niektérych z wersji 2013.
Scalanie oznacza mniejsza liczbe
zabezpieczen, a tym samym
szczuplejszy standard.




Konkluzja

ISO/IEC 27001 jest standardem
potwierdzajacym swoja skutecznos¢
w miare ewolucji zagrozen
cybernetycznych. Wiele powodéw,
w tym nasilajace sie zagrozenia,
postep technologiczny i doskonata
tacznosé, taka jak 5G, moze sprawic,
ze Twoja firma stanie sie celem
cyberprzestepcow.

Zmiany te rzeczywiscie rodza zmiany.
Kluczowa zaleta ISO/IEC 27001

jest jej zdolnos¢ do dotrzymywania
kroku w ciaggle zmieniajagcym sie
cyberswiecie.

Chociaz aktualizacje w wersiji

z 2022 r. sprawiaja, ze dokumentacja
i wytyczne sa ciezsze i dodajg wiece]
obowiazkdéw, istnieja jasne

i szczegodtowe wyjadnienia kazdego
zabezpieczenia.

Zgodnie z oczekiwaniami najbardziej
zZnaczaca zmiana sa zmiany
zatagcznika A w celu dostosowania ich
do zabezpieczen bezpieczenstwa
ISO/IEC 27002:2022.

Zmiany w klauzulach 4-10 sa
drobnymi zmianami redakcyjnymi
majacymi na celu dalsza harmonizacje
struktury z innymi standardami
systemu zarzadzania.

Jesli Twoja organizacja jest juz
zgodna z ISO/IEC 27001, nie sa
potrzebne zadne zmiany
technologiczne, a jedynie aktualizacje
w dokumentacji. Moze by¢ konieczne
poprawienie zasad wewnetrznych
zgodnie z nowymi klauzulami
podrzednymi i zmodyfikowanymi
wymaganiami. Nalezy réwniez
dokona¢ przegladu wynikdéw oceny
ryzyka i plandw postepowania

z ryzykiem oraz aktualizacja deklaracji
stosowania (SoA).

Jak mozemy pomoc

Mozemy Ci pomdc, niezaleznie od
tego, czy chcesz ptynnego przejscia,
czy pierwszej certyfikacji zgodnie
znorma ISO/IEC 27001:2022.
Stworzylismy pakiet ustug

i materiatow, w tym szkolenia
przejsciowe i wytyczne dotyczace
aktualizacji ISO/IEC 27001

i ISO/IEC 27002.

Mozemy zapewni¢, ze dostosowate$
dokumentacje w okresie
przejsciowym. W zwiazku z tym nie
trzeba planowaé nowych audytow,
poniewaz beda one miaty miejsce
podczas regularnych audytow
nadzoru. Ponadto wymagany bedzie
dodatkowy czas na ocene
pomys$linego przejscia zgodnie

z Miedzynarodowym Forum
Akredytacyjnym (IAF) dokument
MD 26:2022

Jednak po odnowieniu certyfikatu

w okresie przejsciowym mozesz
pracowac nad nowymi
zabezpieczeniami, aby uniknaé
pozostawienia ich na ostatnia chwile.

Niezaleznie od tego, czy jestes
obecnym klientem, czy nowym
uzytkownikiem ISO/IEC 27001,
mozemy wesprze¢ Cie

w procesie zmian i certyfikaciji.

@ Www.sgs.pl
D<) pl.certyfikacja@sgs.com
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ATRYBUTY

ISO/IEC 27002:2022 wprowadza
atrybuty dla kazdego zabezpieczenia.
Kazda zabezpieczenie jest skojarzone
Z piecioma atrybutami

o odpowiadajacych im wartosciach.

1. Rodzaje zabezpieczen —
prewencyjne, wykrywcze,
korekcyjne.

2. Whasciwosci bezpieczenstwa

informacji — poufnos¢, integralnosé,

dostepnoscé.
3. Koncepcje cyberbezpieczenstwa —

identyfikacja, ochrona, wykrywanie,

reagowanie, odzyskiwanie.

4. Mozliwosci operacyjne —
zarzadzanie, zarzadzanie zasobami,
ochrona informacji,
bezpieczenstwo zasobow ludzkich,
bezpieczenstwo fizyczne,
bezpieczenstwo systemu i sieci,

bezpieczenstwo aplikacji,
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bezpieczna konfiguracja,
zarzadzanie tozsamoscia

i dostepem, zarzadzanie
zagrozeniami i lukami

w zabezpieczeniach, ciagtosé,
bezpieczenstwo relaciji

z dostawcami, prawo i zgodnosg,
zarzadzanie zdarzeniami
bezpieczenstwa informacji,
zapewnienie bezpieczenstwa
informacji.

5. Dziedziny bezpieczenstwa —
zarzadzanie i ekosystem, ochrona,
obrona, odpornosé.

POWOD ZASTEPUJE CEL

Wersja 2022 uzywa powodu, a nie
celu. Kazde zabezpieczenie ma

zdefiniowany powdd, aby zilustrowac,

dlaczego zabezpieczenie powinno
zosta¢ zaimplementowane.

INNE ZMIANY

Tytut obejmuje teraz bezpieczenstwo
informacji, cyberbezpieczenstwo

i ochrone prywatnosci -
zabezpieczenia bezpieczenstwa
informacji, aby odzwierciedli¢ zakres
standardu. Kodeks postepowania
zostat usuniety, aby wskaza¢, ze
dokument jest odniesieniem do
ogdlnych zabezpieczen
bezpieczenstwa informacji.

ISO/IEC 27000 nie jest juz
normatywnym odniesieniem do
ISO/IEC 27002:2022. Zamiast tego
zastosowanie majag terminy i definicje
zawarte w klauzuli 3z 2022 r.
Uzytkownikom wydania z 2022 r.
zaleca sie zapoznanie sie z jej
terminami i definicjami, aby utatwi¢
im zrozumienie mechanizmow
zabezpieczen i wskazowek zawartych
w dokumencie.




Pionier ochrony od dziesiecioleci

Dzieki doswiadczeniu we wszystkich
branzach wiemy, co bezpieczenstwo
informacji, cyberbezpieczenstwo

i ochrona prywatnosci, a takze inne
kwestie cyfrowe, oznaczaja dla
organizacji, niezaleznie od ich
wielkosci, zakresu dziatalnosci

i Ztozonosci.

Nasze stale ewoluujgce portfolio
moze poprawi¢ Twojg wydajnose¢,
jednoczesnie prowadzac Cie do
zgodno$ci z przepisami uznawanymi
na catym swiecie. Nasze systemy

certyfikacji obejmuja wiele obszarow,

w tym przetwarzanie i ochrone

danych, przechowywanie w chmurze,

bezpieczenstwo obiektéw i loteri
oraz reagowanie na zdarzenia
0 znaczeniu krytycznym dla biznesu.

Niektore kluczowe ustugi

CERTYFIKACJA ISO/IEC 27001

Certyfikacja jest dowodem
niezaleznego przegladu skutecznego
wdrozenia solidnego SZBI opartego
na najlepszych praktykach.
Dostarcza ona pewnos¢ wewnatrz
organizacji i, co wazniejsze,
partnerom biznesowym, ze Twoja
firma powaznie traktuje
bezpieczenstwo informacji,
cyberbezpieczenstwo i prywatnose,
a takze wykazuje zaangazowanie na
poziomie najwyzszego kierownictwa.

ZNACZENIE | EWOLUCJA ISO/IEC 27001

CERTYFIKACJA ISOJIEC 27701

ISO/IEC 27701, rozszerzenie

ISO/IEC 27001, dotyczy ochrony
informacji o prywatnosci, takich jak
data urodzenia i krajowe numery
identyfikacyjne. System zarzadzania
informacjami o prywatnosci (PIMS)
zapewnia administratorom oraz
podmiotom przetwarzajacym ramy do
zarzadzania danymi osobowymi (PIl).

Certyfikacja umozliwia organizacji
skuteczne wdrazanie zgodnosci

Z nowymi wymogami regulacyjnymi

i przepisami dotyczacymi prywatnosci
danych osobowych na catym $wiecie.

SZKOLENIE

Nasi doswiadczeni instruktorzy
zapewniaja spojne, skuteczne

i wysokiej jakosci szkolenia, aby
zapewni¢, ze Twoi pracownicy maja
najlepsze kwalifikacje do
doskonalenia Twojej organizacji.
Nasze metody szkoleniowe obejmuja
szkolenia otwarte, wewnetrzne,
e-learning, wirtualne i hybrydowe.

Zrozumienie ISO/IEC 27001:2022,

jej aktualizacji i okresu przej$ciowego
moze by¢ dezorientujace.
Stworzylismy Transition Training
Course, ktoéry zawiera szczegodtowe
poréwnania i opisy zmian. Jest to
czes¢ kompleksowego portfolio
szkolen cyfrowych.

INNE ROZWIAZANIA
CERTYFIKACYJNE | SZKOLENIOWE

Naleza do nich:

e |SO/IEC 20000 — Zarzadzanie
ustugami IT (ISMS)

e |SO 22301 - Systemy zarzadzania
ciggtoscia dziatania (BCMS)

e [SO/IEC 27017~ Kodeks
postepowania w zakresie kontroli
bezpieczenstwa informacji oparty
na normie ISO/IEC 27002 dla ustug
w chmurze

e ISO/IEC 27018 — Kodeks
postepowania w zakresie ochrony
PIl w chmurach publicznych
dziafajacych jako procesory Pl

e ISO/IEC 27701 — Kodeks
postepowania w zakresie
zarzadzania informacja
o prywatnosci (PIMS)

e KSC (Krajowy System
Cyberbezpieczenstwa)

e [SO/IEC 19770 — Systemy
zarzadzania zasobami IT (ITAM)

e EN 50600 / ISO/IEC 22237 -
Wyposazenie i infrastruktura
Data Center

e Cloud Security Alliance (CSA)
Security, Trust, Assurance and
Risk (STAR)




Odwotania

Forbes — https://www.forbes.com/
sites/bernardmarr/2022/03/18/
the-biggest-cyber-security-risks-in-
2022/?sh=7994336¢7d7b

Uniwersytet Georgetown (USA) —
https://scsonline.georgetown.edu/
programs/masters-technology-
management/resources/top-threats-
to-information-technology

Sprawy prywatnosci —
https://www.privacyaffairs.com/
cybersecurity-attacks-in-2021/

Sita tozsamosci — https://www.
identityforce.com/blog/2020-data-
breaches

ISMS .online —https://www.isms.
online/iso-27001/

CISCO - https://www.cisco.com/
c/en/us/products/security/what-is-
information-security-infosec.html

https://www.cisco.com/c/en_uk/
products/security/what-is-
cybersecurity.html

SGS - www.sgs.pl

ISO - https://www.iso.org

IAF — https://iaf.nu/iaf_system/
uploads/documents/IAF_MD_26_
Transition_requirements_for_
ISOIEC_27001-2022_09082022.pdf



www.sgs.pl
https://www.iso.org/home.html
https://iaf.nu/iaf_system/uploads/documents/IAF_MD_26_Transition_requirements_for_ISOIEC_27001-2022_09082022.pdf
https://www.identityforce.com/blog/2020-data-breaches
https://www.isms.online/iso-27001/
https://www.cisco.com/c/en/us/products/security/what-is-information-security-infosec.html
https://www.cisco.com/c/en_uk/products/security/what-is-cybersecurity.html
https://www.forbes.com/sites/bernardmarr/2022/03/18/the-biggest-cyber-security-risks-in-2022/?sh=7994336c7d7b
https://scsonline.georgetown.edu/programs/masters-technology-management/resources/top-threats-to-information-technology
https://www.privacyaffairs.com/cybersecurity-attacks-in-2021/

WWW.SGS.PL

WHEN YOU NEED TO BE SURE
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www.sgs.pl
mailto:pl.certyfikacja@sgs.com
www.sgs.pl
www.facebook.com/SGS
www.linkedin.com/company/sgs



