Najwazniejsze zmiany
w ISO/IEC 27002:2022

BIALA KSIEGA




Wprowadzenie

ISO/IEC 27002 jest dokumentem zawierajacym wytyczne

i ma stuzy¢ jako punkt odniesienia przy wyborze zabezpieczen
podczas wdrazania Systemu Zarzadzania Bezpieczenstwem
Informacji (SZBI) w oparciu o ISO/IEC 27001 lub jako
przewodnik dla organizacji wdrazajacych powszechnie
akceptowane zabezpieczenia bezpieczeristwa informacji.
Poprzednia edycja ISO/IEC 27002:2013 byta poddawana
przegladowi od 2018 r przez ISO/IEC JTC 1/SC27, a nowe
wydanie zostato oficjalnie opublikowane 15 lutego 2022 r.

Kluczowe zmiany

Liczba zabezpieczen | 93

Chociaz cze$¢ elementdw sterujacych pozostaje
niezmieniona, istnieja znaczace zmiany w ukfadzie
elementdw sterujacych i innych zabezpieczeniach.
Poniewaz zatacznik A z normy ISO/IEC 27001:2013 musiat
zosta¢ dostosowany do normy ISO/IEC 27002, norma
ISO/IEC 27001:2013 zostata takze poddana rewizji i jej
zaktualizowana wersja zostata opublikowana

w pazdzierniku 2022 r.

W tym artykule zwrécono uwage na kluczowe zmiany
w ISO/IEC 27002:2022 r. w poréwnaniu z wydaniem z 2013 r.

W edycji 2022 jest 93 zabezpieczen w poréwnaniu z 114 zabezpieczeniami w edycji 2013.

Kategorie zabezpieczen | 4

Zabezpieczenia zostaly przegrupowane w 4 kategorie,
zamiast 14 tematéw i 35 kategorii w edycji 2013.

Uktad czterech kategorii podkresla, ze ochrona informagji

i danych to co$ wiecej niz tylko $rodki technologiczne.
Zabezpieczenia technologiczne to tylko $rodki zaradcze
zapobiegajace zagrozeniom zwigzanym z bezpieczenstwem
informacji lub je tagodzace i nie wystarcza do osiagniecia
wynikéw w zakresie bezpieczenstwa informaciji.

ISOJIEC 27002:2022

5 Zabezpieczenia organizacyjne 5 Polityki bezpieczenstwa

informacji
) ) 8 Zarzadzanie aktywami
6 Zabezpieczenia dotyczace
ludzi 11 Bezpieczenstwo

fizyczne i $rodowiskowe

7 Zabezpieczenia fizyczne 14 Pozyskiwanie, rozwoj
i utrzymanie systemow

8 Zabezpieczenia

technologiczne

ISO/IEC 27002:2013

17 Aspekty bezpieczenstwa informacji
w zarzadzaniu ciagtoscia dziatania

Co wazniejsze, najwyzsze kierownictwo organizacji musi
okresli¢ ramy i kierunek zarzadzania bezpieczenstwem
informacji, a takze zidentyfikowac i przekaza¢ znaczenie
i wptyw réznych informacji na biznes i organizacje.

Poza tym ten nowy ukfad zabezpieczen moze utatwic
kierownictwu przypisanie obowiazkéw w ramach organizaciji
w celu zwigkszenia bezpieczenstwa informacji.

6 Organizacja
bezpieczenstwa informaciji

7 Bezpieczenstwo
zasobow ludzkich

9 Kontrola dostepu 10 Kryptografia

12 Bezpieczna eksploatacja | 13 Bezpieczenstwo

komunikacji

15 Relacje z dostawcami 16 Zarzadzanie
incydentami zwiazanymi
Z bezpieczenstwem

informacji

18 Zgodnos¢

* Kazda norma ISO podlega przegladowi co pie¢ lat. Poczawszy od marca 2018 r. ISO JTC1/SC27 zaproponowat aktualizacje standardu,
biorac pod uwage rozwoj nowych technologii, pojawiajace sie zagrozenia i zmieniajace sie praktyki przemystowe.

®



Nowe Zabezpieczenia | 11

Woprowadzono 11 nowych zabezpieczen aby uwzgledni¢ rozwoj technologii i praktyk przemystowych.
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Analiza zagrozen

Bezpieczenstwo
informacji przy
korzystaniu z ustug
w chmurze

Gotowos¢
teleinformatyczna do
zapewnienia ciagtosci
biznesowej
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bezpieczenstwa
fizycznego
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konfiguracja

Usuwanie informacji
Maskowanie danych

Zapobieganie
wyciekom danych

Dziatania monitorujace

Filtrowanie sieci

Bezpieczne kodowanie

Organizacje powinny zachowaé czujno$¢ i Swiadomosé stale zmieniajacego sie srodowiska
zagrozen. Istnieja rozne poziomy analizy zagrozen: strategiczny, taktyczny i operacyjny.
Informacje o zagrozeniach taktycznych i operacyjnych moga pochodzi¢ z wnioskéw
wyciaganych od réznych zespotdw roboczych (zabezpieczenie 5.6 Kontakt z zespotami
roboczymi), wnioskéw wyciagnietych z incydentéw zwiazanych z bezpieczenstwem informaciji
(zabezpieczenie 5.27 Wyciaganie wnioskéw z incydentéw zwiazanych z bezpieczenstwem
informac;ji) lub Centrum Operacji Bezpieczenstwa (SOC).

Tymczasem organizacje powinny dostrzega¢ zmieniajacy sie krajobraz zagrozen, nie tylko

w swojej branzy, ale takze w innych branzach.

Nie ulega watpliwosci, ze dodanie tego nowego zabezpieczenia ma by¢ odpowiedzia na coraz
czestsze korzystanie z ustug chmurowych przez organizacje w trakcie ostatniej dekady. Chociaz
jest to zabezpieczenie organizacyjne, wtasciwe korzystanie z tego zabezpieczenia wymaga
wiedzy technicznej na temat technologii zwiazanych z rozwiazaniami chmurowymi. W zwiazku
z tym organizacje moga rozwazy¢ zaangazowanie ekspertow od rozwiazan chmurowych
podczas wdrazania tego zabezpieczenia.

Cel tego nowego zabezpieczenia rozni sie od zabezpieczenia 5.29 (Bezpieczenstwo informacji
podczas zakfécen). Ma na celu zapewnienie dostepnosci informacji organizacji i innych
powiazanych zasobow podczas zakidcen. Przyktadem wdrozenia tego zabezpieczenia moze by¢
opracowany przez dziat IT plan odzyskiwania po awarii (DRP), pod warunkiem, ze uwzglednia on
wymagania organizacji dotyczace ciagtosci dziatania.

Zabezpieczenie 5.29 (Bezpieczenstwo informacji podczas zaktécen) ma na celu utrzymanie
poufnosci, integralnosci i dostepnoéci informacji podczas zaktécen, np. kontrola dostepu
fizycznego jest tymczasowo niedostepna z powodu zawieszenia zasilania.

Chociaz jest to nowe zabezpieczenie zgodnie z Zatacznikiem B do normy ISO/IEC 27002:2022,
wiele organizacji powinno juz ja wdrozy¢ w swoich obiektach, np. instalujac system nadzoru,
system wykrywania wtaman lub system kontroli dostepu do drzwi itp.

Zarzadzanie konfiguracja powinno by¢ aktywnym procesem zarzadzania konfiguracjami sprzetu,
oprogramowania, ustug (np. ustug w chmurze) i sieci w catym ich cyklu zycia. Przyktadem
implementacji tego zabezpieczenia jest utwardzanie systemu.

Konfiguracje nalezy zachowa¢, aby zapewni¢ ich skuteczno$¢. Zmiany powinny by¢
przeprowadzane w kontrolowany sposéb, zgodnie z procesem zarzadzania zmianami

8.32 (Zarzadzanie zmianami), a zapisy zmian powinny by¢ bezpiecznie przechowywane.

Dodanie tych trzech zabezpieczen nawiazuje do tytutu wydania z 2022 r. (Bezpieczenstwo
informacji, cyberbezpieczenstwo i ochrona prywatnoéci — Zabezpieczenia bezpieczenstwa
informacji). Zabezpieczenia te sa powszechnie przyjete w obowiazujacych przepisach
dotyczacych prywatnosci danych i normach miedzynarodowych, np. GDPR (RODO),
ISO/IEC 27701, w celu ochrony praw oséb, ktérych dane dotycza.

To nowe zabezpieczenie ma na celu monitorowanie sieci, systemow i aplikacji pod katem
nietypowych zachowan i potencjalnych incydentéw zwiazanych z bezpieczenstwem informaciji.
Organizacje przyjety rézne $rodki monitorowania, aby monitorowac¢ swoje srodowisko IT,

np. instalujac oprogramowanie antywirusowe, zapory sieciowe lub filtry sieciowe z logowaniem.

To nowe zabezpieczenie jest stosunkowo proste. Wiele organizacji wdrozyto je w swojej

sieci IT. Im wiecej zewnetrznych witryn internetowych jest monitorowanych, tym mniejsze jest
narazenie organizacji na szkodliwa zawarto$¢ tych stron. Organizacje powinny zréwnowazy¢
ryzyko zwiazane z bezpieczenstwem informacji i potrzeby biznesowe.

To nowe zabezpieczenie ma na celu zmniejszenie liczby potencjalnych luk w zabezpieczeniach
w nowo tworzonym lub udoskonalonym oprogramowaniu. W wydaniu z 2013 roku pominigto
to zabezpieczenie.




Potaczone Zabezpieczenia | 24

24 zabezpieczenia w edycji 2022 sa wynikiem potfaczenia niektorych zabezpieczen z edycji 2013. taczenie zabezpieczen
skutkuje zmniejszeniem ich liczby, a tym samym tworzeniem szczuplejszego standardu.

Uwaga: Czes¢ scalonych zabezpieczeri zostata wyodrebniona i pokazana w ponizszej tabeli. Odbiorcy moga zapoznac sie
z zatacznikiem B do normy ISO/IEC 27002:2022, aby zapoznac sie z petna lista potaczonych zabezpieczer.

ISO/IEC 27002:2022

‘ ISOJIEC 27002:2013

Zabezpieczenia, ktore sa nieroztaczne we wdrazaniu, zostaja potaczone.

5.1 Polityki bezpieczenstwa
informacji

5.9 Spis informacji i innych
powiazanych aktywow

5.10 | Akceptowalne wykorzystanie
informacji i innych powiazanych
aktywow

8.24 | Uzycie kryptografii

5.1.1

5.1.2

8.1.1
8.1.2

8.1.3

8.2.3
10.1.1

10.1.2

Polityka bezpieczenstwa informacji
Przeglad polityk bezpieczenstwa

informacji

Inwentaryzacja majatku

Wiasnos¢ aktywow

Akceptowalne uzycie aktywéw

Postepowanie z aktywami

Polityka stosowania zabezpieczen
kryptograficznych

Zarzadzanie kluczami

Niektore zabezpieczenia sa scalane z rozszerzeniem zakresu.

5.8 Bezpieczenstwo informacji
w zarzadzaniu projektami

8.1 Urzadzenia koncowe
uzytkownika

6.1.5

14.1.1

6.2.1

11.2.8

Bezpieczenstwo informacji
w zarzadzaniu projektami

Analiza i specyfikacja wymagan
zwiazanych z bezpieczenstwem
informaciji

Polityka stosowania
urzadzen mobilnych

Pozostawianie sprzetu
uzytkownika bez opieki

‘ UWAGA

Przeglad polityk bezpieczenstwa
informacji nie jest mozliwy w przypadku
braku takich polityk. Podczas gdy zasady
powinny by¢ regularnie przegladane,
aby byty aktualne.

Identyfikacja wiasnosci aktywow nie
jest mozliwa, jesli nie zidentyfikowano
zadnych aktywdéw. Nalezy opracowac
i utrzymywac wykaz aktywow, w tym
takze ich witascicieli, aby zapewni¢
wiasciwe zarzadzanie i ochrone tych
aktywow.

Korzystanie z aktywéw z pewnoscia
obejmuje obchodzenie sige z aktywami.

Zarzadzanie kluczami nie jest mozliwe,
jesli nie sa uzywane zabezpieczenia
kryptograficzne, np. szyfrowanie.
Ochrona informacji za pomoca
szyfrowania jest bezuzyteczna, jesli
klucz nie jest odpowiednio chroniony.

Potaczone zabezpieczenia maja na celu
nie tylko ograniczenie zagrozen dla
bezpieczenstwa informacji zwiazanych
z projektami, ale takze rezultatow
projektu, np. nowo opracowanego
oprogramowania.

Prawie wszystkie urzadzenia mobilne

to urzadzenia uzytkownikéw koncowych.
Jednak stacja robocza jest urzadzeniem
koncowym uzytkownika, ale nie jest
urzadzeniem mobilnym. Organizacje,
ktére ustanowity polityke dotyczaca
urzadzen mobilnych zgodnie

z ISO/IEC 27002:2013, powinny dokonaé
przegladu zakresu polityki

i zaktualizowac¢ ja, aby obejmowata
wszystkie uzywane urzadzenia koncowe
uzytkownikow.



8.26

Wymagania bezpieczenstwa
aplikacji

14.1.2 | Zabezpieczanie ustug aplikacyjnych
w sieciach publicznych
14.1.3 | Ochrona transakcji ustug aplikacji

Powstate z potaczenia zabezpieczenie

ma na celu na celu nie tylko ograniczenie
zagrozen dla bezpieczenstwa informaciji
zwiazanych z ustugami aplikacyjnymi

w sieciach publicznych, np. handlem
elektronicznym i transakcjami, ale takze
zapobieganie zagrozeniom dla
bezpieczenstwa informacji we wszystkich
rodzajach aplikacji i ustug aplikacyjnych.

Podobne zabezpieczenia sa zharmonizowane, aby staty sie jednym zabezpieczeniem.
5.14 | Przesytanie informacji 13.2.1 | Polityki i procedury przesytania
informacji
13.2.2 | Porozumienia dotyczace przesytania
informacji
13.2.3 | Wiadomosci elektroniczne
5.17 | Informacje uwierzytelniajace 9.2.4 Zarzadzanie poufnymi informacjami
uwierzytelniajacymi uzytkownikow
9.3.1 Stosowanie poufnych informaciji
uwierzytelniajacych
943 System zarzadzania hastami
5.18 | Prawa dostepu 922 Przydzielanie dostepu uzytkownikom
9.25 Przeglad praw dostepu uzytkownikéw
9.2.6 Odbieranie lub dostosowywanie
praw dostepu
5.29 | Bezpieczenstwo informacji 1711 Elam_)wani? ciqgipéfci .
podczas zaklocen ezpieczenstwa informacji
171.2 Wdrazanie ciagtosci
bezpieczenstwa informaciji
171.3 Weryfikowanie, przeglad i ocena
ciagtosci bezpieczenstwa informacji
710 No$niki pamigci 8.3.1 Zarzadzanie no$nikami wymiennymi
8.3.2 Wycofywanie no$nikdw
8.3.3 Przekazywanie no$nikow
11.2.5 | Usunigcie aktywow
8.15 | Rejestrowanie zdarzen 12.4.1 | Rejestrowanie zdarzen
12.4.2 | Ochrona informacji w dziennikach
zdarzen
12.4.3 | Rejestrowanie dziatan
administratoréw i operatorow
8.32 | Zarzadzanie zmianami 12.1.2 | Zarzadzanie zmianami
14.2.2 | Procedury kontroli zmian w systemach
14.2.3 | Przeglad techniczny aplikacji po
zmianach w platformie produkcyjnej
14.2.4 | Ograniczenia dotyczace zmian

w pakietach oprogramowania

e Niektére zabezpieczenia w wydaniu
z 2013 r. sa ukryte w szczegdtowych
wskazéwkach w wydaniu z 2022 r. po
potaczeniu. Wiekszo$¢ wchtonietych
zabezpieczen pozostaje jednak istotna
dla zapobiegania zagrozeniom
bezpieczenstwa informaciji i je
ogranicza, np. regularny przeglad praw
dostepu, regularne testowanie planu
ciagtosci bezpieczenstwa informaciji.
Uzytkownikom wydania z 2022 r.
zaleca sie przeczytanie wskazéwek
dotyczacych kazdego zabezpieczenia
w celu skutecznego wdrozenia.

Chociaz zgodnie z Zatacznikiem B

do normy ISO/IEC 27002:2022,
zabezpieczenie 8.3.3 (Przekazywanie
noénikéw) z wydania z 2013 r.
zostato polaczone z zabezpieczeniem
7.10 (Nosniki pamieci) w wydaniu

z 2022 r., wskazéwki dotyczace
przekazywania noénikow sa
okreslone zabezpieczeniem 5.14
(Przesytanie informaciji).

* \Wszystkie zabezpieczenia zwiazane
ze zmianami z edycji 2013 zostaty
potaczone w jedno zabezpieczenie
zarzadzania zmianami w edycji 2022.
To nie jedyna zmiana, takze zakres
zabezpieczenia 8.32 (Zarzadzanie
zmiana) zostat rowniez zawezony
do zmian w urzadzeniach do
przetwarzania informacji i systemach
informacyjnych. W przeciwienstwie
do innych wchtonietych zabezpieczen
znaczna cze$¢ wskazowek
dotyczacych zabezpieczen zwiazanych
ze zmianami z wydaniz z 2013 r.
zostata usunieta.




Atrybuty

Oprécz nowych zabezpieczen, edycja 2022 wprowadza ,,atrybuty” dla kazdego zabezpieczenia.
Kazde zabezpieczenie jest powiazane z piecioma atrybutami z odpowiadajacymi im warto$ciami atrybutow.

ATRYBUT

Rodzaje zabezpieczen

Wihasciwosci bezpieczenstwa
informacji

Koncepcje
cyberbezpieczenstwa

Mozliwosci operacyjne

Domeny bezpieczenstwa

WARTOSC ATRYBUTU

Prewencyjne, wykrywajace, korygujace

Poufnos¢, integralnosé, dostepnosé

Identyfikuj, chron, wykrywaj, reaguj i odzyskuj

Zarzadzanie, zarzadzanie_zasobami, ochrona_
informacji, bezpieczenstwo_zasobow_ludzkich,
bezpieczenstwo_fizyczne, bezpieczenstwo_
systemu_i_sieci, bezpieczenstwo_aplikacji,
bezpieczna_konfiguracja, zarzadzanie_
identyfikacja_i_dostepem, zarzadzanie_
zagrozeniami_i_lukami_w_zabezpieczeniach,
ciagtosé, bezpieczenstwo_relacji_z_
dostawcami, zgodno$é_prawna_i_zgodnose,
zarzadzanie_bezpieczenstwem_informacji,
zapewnienie_bezpieczenstwa_informaciji

Zarzadzanie_i_ekosystem, ochrona, obrona,
odpornosé

UWAGA

Spojrzenie na zabezpieczenie

z perspektywy tego, kiedy i w jaki
sposob zabezpieczenie modyfikuje ryzyko
w zwiazku z wystapieniem incydentu
zwigzanego z bezpieczenstwem
informacji.

Spojrzenie na zabezpieczenie z punktu
widzenia tego, ktéra ceche informacji
zabezpiecza.

Spojrzenie na zabezpieczenie

z perspektywy powiazania zabezpieczenia
z koncepcjami cyberbezpieczenstwa
zdefiniowanymi w ISO/IEC TS 27110

i NIST Cybersecurity Framework.

Spojrzenie na zabezpieczenie

z perspektywy praktyka w zakresie
mozliwoséci zwiazanych

z bezpieczenstwem informacji.
Istnieje tacznie 15 wartosci atrybutéw.
Wiekszo$¢ z nich jest podobna do
tematéw zabezpieczen edycji 2013.

Aby spojrze¢ na zabezpieczenie

z perspektywy domen bezpieczenstwa
informacji, wiedzy specjalistycznej,
ustug i produktow

Zatacznik A do normy ISO/IEC 27002:2022 przedstawia wykorzystanie atrybutéw jako sposobu tworzenia réznego podejscia

do zabezpieczen.

Niemniej jednak pewne jest, ze stosowanie atrybutdéw nie jest obowiazkowe. Organizacje moga zignorowacé jeden lub wiecej
atrybutdéw lub wybrac¢ inne atrybuty, np. model dojrzatosci.



.Powdd” zastapit ,Cel”

Jak juz wspomniano, ISO/IEC 27002: 2013 zawierato

14 tematdw i 35 kategorii zabezpieczen. Dla kazdej kategorii
bezpieczenstwa definiowato cel zabezpieczenia okreslajacy,
€O ma zostac osiggniete.

Zawierato jedno lub wiecej zabezpieczen, ktére mozna
zastosowad, aby osiagna¢ zamierzony cel zabezpieczenia

Inne zmiany

TYTUL

Tytut edycji 2022 zostat zmieniony na Bezpieczenstwo
informaciji, cyberbezpieczenstwo i ochrona prywatnosci —
Kontrola bezpieczenstwa informacji. Usunieto termin
.Kodeks postepowania”, aby odzwierciedli¢ fakt,

ze dokument odnosi sie do ogdlnych zabezpieczen
bezpieczenstwa informaciji.

Podsumowanie

Chociaz wyjasnienie i uzasadnienie zmian w wydaniu

z 2022 roku nie zostato opublikowane poza JTC 1/SC27,
oczywiste jest, ze zmiany maja odzwierciedla¢ postep
techniczny i ewoluujace praktyki przemystowe.

Jak wspomniano we wstepie, opublikowana zostata takze
poprawiona wersja ISO/IEC 27001:2022.

W wydaniu z 2022 r. ,cel” zostat zastapiony ,, powodem”.
Poza tym, kazde zabezpieczenie ma okreslony powdd jego
stosowania, aby zilustrowaé, dlaczego zabezpieczenie
powinno zosta¢ wdrozone.

TERMINY | DEFINICJE

ISO/IEC 27000 nie jest juz odniesieniem normatywnym

dla wydania z 2022 r. W zamian, zastosowanie maja terminy
i definicje zawarte w punkcie 3 ISO/IEC 27002:2022.
Uzytkownikom wydania z 2022 r. zaleca sie zapoznanie sie
z terminami i definicjami, aby utatwi¢ im zrozumienie
zabezpieczen | wskazéwek zawartych w dokumencie.

Dotychczasowa lista zabezpieczen z Zatacznika A w
ISO/IEC 27001:2013 zostata zastapiona zabezpieczeniami
z nowego ISO/IEC 27002:2022. Informacje na temat zmian
w ISO/IEC 27001:2022 zawarlismy w biatej ksiedze:
Eskalacja zagrozen, innowacyjna technologia i lepsza
facznos¢ — znaczenie i ewolucja ISO/IEC 27001



https://www.sgs.pl/-/media/local/poland/documents/white-papers/iso-iec-27001-2022-biala-ksiega.pdf
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